АНО «Центр технологий электронной демократии» в рамках проекта «Цифровая экономика для гражданского общества» начал цикл просветительских лекций. Первая лекция цикла состоялась 1 ноября 2021 года. 
Лекция была посвящена теме финансовой кибербезопасности и борьбе с финансовым мошенничеством. Лекция прошла в режиме видеоконференции. Всего было организовано 58 точек подключения, которые использовали свыше 70 человек из Лангепаса, Мегиона, Урая, Югорска, поселков Березовского и Советского районов, а также из Липецкой области. 
Открывая цикл, руководитель проекта «Цифровая экономика для гражданского общества», исполнительный директор АНО ЦТЭД Наталья Маслова подчеркнула важность «цифрового просвещения». 

«Цифровая экономика устроена очень сложно. Это касается и технологического ее аспекта, и организационного. Тем важнее, чтобы жители округа могли в простой и доступной форме получить информацию, помогающую эффективно использовать преимущества цифровой экономики и успешно противостоять связанными с ней рисками. Именно поэтому мы решили посвятить первую лекцию кибербезопасности. Проблема это стоит сейчас очень остро и справедливо тревожит граждан», – сказала Наталья Маслова. 

Она представила тьюторам и слушателям курса «Цифровая экономика для гражданского общества» лектора – эксперта по информационной безопасности, представителя Администрации Липецкой области Михаила Шахнюка.
Эксперт рассказал слушателям об основных видах современного мошенничества с использованием информационных технологий: в банкоматах, в торговых точках, непосредственно в сети Интернет, а также с использованием мобильных устройств. 
Слушатели получили целый ряд ценных практических рекомендаций. Эксперт посоветовал осуществлять оплату покупок и услуг онлайн с помощью виртуальной карты, а при выборе способа оплаты использовать сервисы электронных платежей («PayPal», «Яндекс деньги», «Web Money» и др.). Он подчеркнул, что онлайн-покупки целесообразно делать на доверенных сайтах, и рекомендовал отдавать предпочтение магазинам, поддерживающим технологии «Verified by Visa» или «MasterCard SecureCode», которые делают электронные платежи более защищенными. 

Михаил Шахнюк рассказал слушателям, что делать в случае утраты, кражи, изъятия карты, и вообще во всех случаях, когда информация о ПИН-коде или реквизитах карты может стать или стала доступна посторонним лицам. Он настоятельно советовал как можно скорее провести блокировку карты любым из доступных в настоящее время способов: через контактный колл-центр банка или с помощью услуги «Мобильный банк» («Сбербанк Онлайн», «ВТБ Онлайн» и т.п.). Однако ограничиваться только блокировкой не следует: надо обязательно подать письменное заявление в банк, и дополнительно, по факту мошенничества –  в правоохранительные органы. 
Михаил Шахнюк сообщил слушателям о так называемых «зловредных» точках доступа Wi Fi, которые маскируются под общедоступные и используются мошенниками для перехвата персональных данных. Именно поэтому в общественных местах не стоит рисковать и вводить персональные данные, логин и пароль для оплаты банковских счетов через Wi Fi. 
Также эксперт подробно рассказал о средствах информационной безопасности компьютеров и о вирусных атаках (зловредах) на iOS и Android. 
По окончании мероприятия слушатели в чате выразили лектору благодарность за понятное и доступное изложение материала и практическую применимость его рекомендаций.

Вторая лекция Михаила Шахнюка пройдет 2 ноября. Она будет посвящена основным правилам кибербезопасности. Особое внимание будет уделено социальной инженерии, как одной из главных современных киберугроз. 

Всего до середины ноября 2021 года состоится 6 тематических лекций. После проблем кибербезопасности будут рассмотрены вопросы противодействия цифровым фобиям и фейкам, а также этические аспекты, связанные с развитием технологий искусственного интеллекта. Особая лекция, подготовленная Департаментом информационных технологий и цифрового развития автономного округа, будет посвящена самым востребованным ресурсам и сервисам цифровой экономики в Югре. Также слушателям расскажут об основных ресурсах и сервисах, поддерживающих развитие гражданского общества (включая возможности участия в конкурсах и получения грантовой поддержки).

Справка: 

Технологическое обеспечение тематической лекции осуществлял МИП «ИНТЕХ» при Нижневартовском государственном университете на платформе Zoom. 
Лекция проводилась для слушателей, которые приступили к изучению блока 3 «Основы кибербезопасности» Учебно-методического пособия «Цифровая экономика для гражданского общества». Лекция в записи будет доступна всем остальным участникам проекта.

Напомним, что по проекту «Цифровая экономика для гражданского общества» проходят обучение 35 групп слушателей (350 человек) из шести муниципалитетов автономного округа (Лангепаса, Мегиона,  Урая, Югорска, Березовского и Советского районов и Липецкой области). 
Проект разработан и реализуется АНО «Центр технологий электронной демократии» в тесном взаимодействии с Общественной палатой Югры при поддержке Департамента информационных технологий и цифрового развития и Департамента образования и молодежной политики. 
Проект реализуется за счет гранта губернатора Югры.
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